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Abstrak:	 Seiring	 dengan	 pesatnya	 perkembangan	 teknologi	 digital,	 perlindungan	
terhadap	 data	 pribadi	 menjadi	 isu	 yang	 semakin	 penting,	 terutama	 di	 kalangan	
generasi	muda	yang	aktif	menggunakan	perangkat	digital.	SMPN	32	Padang	menjadi	
salah	satu	institusi	yang	memerlukan	perhatian	khusus	terkait	keamanan	data	digital.	
Tujuan	dari	pengabdian	ini	adalah	untuk	memberikan	edukasi	kepada	siswa	di	SMPN	
32	 Padang	 mengenai	 pentingnya	 menjaga	 keamanan	 data	 pribadi	 di	 era	 digital.	
Langkah-langkah	 yang	 diambil	meliputi	 penyuluhan	 tentang	 ancaman	 cyber,	 teknik	
dasar	 perlindungan	 data	 pribadi,	 serta	 pelatihan	 praktis	 mengenai	 penggunaan	
aplikasi	 keamanan	 digital.	 Selain	 itu,	 kegiatan	 ini	 juga	 mencakup	 evaluasi	 untuk	
mengukur	 pemahaman	 dan	 keterampilan	 peserta	 setelah	 pelatihan.	 Temuan	 utama	
dari	pengabdian	 ini	menunjukkan	peningkatan	kesadaran	siswa	mengenai	ancaman	
digital	 serta	 kemampuan	 mereka	 dalam	 melindungi	 data	 pribadi	 menggunakan	
aplikasi	 yang	 tepat.	 Kesimpulannya,	 pengabdian	 ini	 berhasil	 mencapai	 tujuannya	
dalam	 meningkatkan	 literasi	 digital	 siswa	 SMPN	 32	 Padang	 dan	 memberikan	
kontribusi	 penting	 dalam	membekali	 mereka	 dengan	 keterampilan	 keamanan	 data	
pribadi	yang	relevan	di	era	digital.	
	
Kata	Kunci:	ancaman	digital,	data	pribadi,	keamanan	data	digital	
	
Abstract: Along	 with	 the	 rapid	 development	 of	 digital	 technology,	 the	 protection	 of	
personal	data	has	become	an	increasingly	important	issue,	especially	among	the	younger	
generation	who	actively	use	digital	devices.	SMPN	32	Padang	is	one	of	the	 institutions	
that	requires	special	attention	regarding	digital	data	security.	The	purpose	of	this	service	
is	to	educate	students	at	SMPN	32	Padang	about	the	importance	of	maintaining	personal	
data	security	in	the	digital	era.	The	steps	taken	include	counseling	on	cyber	threats,	basic	
personal	data	protection	techniques,	and	practical	training	on	the	use	of	digital	security	
applications.	 In	 addition,	 this	 activity	 also	 included	 an	 evaluation	 to	 measure	
participants'	understanding	and	skills	after	the	training.	The	main	findings	of	this	service	
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showed	an	 increase	 in	students'	awareness	of	digital	 threats	as	well	as	their	ability	to	
protect	personal	data	using	the	right	applications.	In	conclusion,	this	service	successfully	
achieved	its	goal	in	improving	the	digital	literacy	of	SMPN	32	Padang	students	and	made	
an	important	contribution	in	equipping	them	with	relevant	personal	data	security	skills	
in	the	digital	era.	
	
Keywords:	digital	data	security,	personal	data,	digital	threats	
	
	
PENDAHULUAN	

Di	 era	 digital	 saat	 ini,	 penggunaan	 teknologi	 informasi	 dan	 komunikasi	 (TIK)	
telah	mengubah	 hampir	 seluruh	 aspek	 kehidupan,	 termasuk	 di	 bidang	 pendidikan.	
Salah	satu	dampak	positif	dari	kemajuan	ini	adalah	kemudahan	akses	informasi	dan	
pembelajaran	 bagi	 siswa	 (Istiara	 &	 Hastomo,	 2023).	 Namun,	 di	 balik	 kemudahan	
tersebut,	 terdapat	 ancaman	 serius	 terkait	 dengan	 keamanan	 data	 pribadi,	 yang	
seringkali	tidak	disadari	oleh	pengguna,	khususnya	di	kalangan	generasi	muda	yang	
belum	cukup	memahami	risiko	digital.	Di	Indonesia,	kesadaran	terhadap	pentingnya	
perlindungan	 data	 pribadi	 di	 kalangan	 peserta	 didik,	 meskipun	 potensi	 ancaman	
terhadap	data	pribadi,	seperti	pencurian	identitas	dan	peretasan,	semakin	meningkat	
(Oktarin	&	Hastomo,	2024).	Kesenjangan	antara	harapan	dan	kenyataan	ini	menjadi	
perhatian	utama,	 terutama	di	 tingkat	pendidikan	dasar	dan	menengah.	Diharapkan,	
dengan	adanya	pemahaman	yang	baik	mengenai	pentingnya	melindungi	data	pribadi,	
siswa	dapat	lebih	bijak	dalam	menggunakan	perangkat	digital.	Namun,	kenyataannya	
banyak	sekolah	yang	belum	secara	maksimal	memberikan	pelatihan	mengenai	isu-isu	
ini.	Hal	ini	tercermin	dari	kurangnya	perhatian	terhadap	pendidikan	keamanan	digital	
yang	 komprehensif	 di	 kalangan	 siswa.	 Meskipun	 beberapa	 penelitian	 dan	 inisiatif	
pelatihan	 telah	 dilakukan	 di	 tingkat	 perguruan	 tinggi,	 implementasi	 praktisnya	 di	
sekolah	menengah	masih	terbatas	(Oktarin	et	al.,	2024).	

Beberapa	 penelitian	 terkait	 literasi	 digital	 dan	 keamanan	 data	 pribadi	 telah	
menunjukkan	 pentingnya	 pendidikan	 tentang	 keamanan	 informasi	 sejak	 usia	 dini.	
Misalnya,	 penelitian	 oleh	 Widodo	 et	 al.	 (2020)	 menunjukkan	 bahwa	 pelatihan	
keamanan	 siber	 dapat	 meningkatkan	 pemahaman	 dan	 kesiapan	 siswa	 dalam	
menghadapi	ancaman	dunia	maya.	Penelitian	lainnya	oleh	Pratama	et	al.	(2021)	juga	
mendukung	 pentingnya	 sosialisasi	 dan	 pelatihan	 keamanan	digital	 di	 sekolah,	 yang	
dapat	menurunkan	risiko	serangan	siber	di	kalangan	remaja.	

Pengabdian	 ini	 menawarkan	 inovasi	 berupa	 edukasi	 tentang	 keamanan	 data	
pribadi	 yang	 difokuskan	 pada	 siswa	 SMPN	32	Padang.	 Program	 ini	 bertujuan	 tidak	
hanya	memberikan	pemahaman	dasar	mengenai	ancaman	digital,	tetapi	juga	melatih	
siswa	secara	praktis	untuk	menggunakan	aplikasi	yang	dapat	melindungi	data	pribadi	
mereka.	 Dengan	 pendekatan	 yang	 lebih	 aplikatif,	 diharapkan	 siswa	 dapat	memiliki	
keterampilan	 dan	 pemahaman	 yang	 lebih	 mendalam	 mengenai	 cara	 menjaga	 data	
mereka	agar	tetap	aman	dalam	dunia	digital.	Inovasi	utama	dari	pengabdian	ini	adalah	
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pemberian	 pelatihan	 berbasis	 aplikasi	 yang	 langsung	 dapat	 diterapkan	 oleh	 siswa,	
sehingga	menghasilkan	 peningkatan	 literasi	 digital	 dan	 kesadaran	 akan	 pentingnya	
perlindungan	data	pribadi	di	kalangan	generasi	muda.	
	
KAJIAN	TEORI	
Keamanan	Data	Digital	dan	Perlindungan	Data	Pribadi	

Keamanan	data	digital	adalah	aspek	yang	sangat	penting	dalam	dunia	informasi	
yang	 semakin	 terhubung.	 Konsep	 dasar	 dari	 keamanan	 data	 digital	 mencakup	
perlindungan	 terhadap	 data	 dari	 berbagai	 ancaman	 yang	 dapat	 mengakibatkan	
kerugian,	 seperti	 pencurian	 data,	 perusakan	 data,	 dan	 penyalahgunaan	 informasi	
(Oktarin	&	Saputri,	2024).	Keamanan	data	pribadi	mencakup	perlindungan	terhadap	
informasi	yang	dapat	mengidentifikasi	individu,	seperti	nama,	alamat,	nomor	identitas,	
dan	 informasi	 sensitif	 lainnya.	 Dalam	 konteks	 era	 digital,	 pentingnya	 perlindungan	
data	 pribadi	 semakin	meningkat,	mengingat	 tingginya	 volume	data	 yang	 dihasilkan	
dan	dipertukarkan	melalui	internet.	Menurut	Suwito,	Yuliani,	dan	Setiyadi	(2021),	di	
era	digital,	ancaman	terhadap	data	pribadi	datang	dari	berbagai	pihak	yang	memiliki	
niat	 jahat,	seperti	peretas	(hacker),	perangkat	 lunak	berbahaya	(malware),	dan	 juga	
kebocoran	 data	 yang	 disebabkan	 oleh	 kelalaian.	 Oleh	 karena	 itu,	 kesadaran	 dan	
pengetahuan	 masyarakat	 tentang	 pentingnya	 melindungi	 data	 pribadi	 harus	
ditingkatkan	 melalui	 sosialisasi	 dan	 pelatihan	 yang	 tepat.	 Keamanan	 data	 digital	
merupakan	 aspek	 fundamental	 dalam	 dunia	 informasi	 yang	 semakin	 terhubung.	
Konsep	 ini	 mencakup	 perlindungan	 data	 dari	 ancaman	 pencurian,	 kerusakan,	 dan	
penyalahgunaan.	 Menurut	 Prasetyo	 et	 al.	 (2021),	 ancaman	 terhadap	 data	 pribadi,	
seperti	 pencurian	 identitas	 dan	malware,	 semakin	 kompleks	 seiring	 meningkatnya	
penggunaan	teknologi	oleh	generasi	muda.	Oleh	karena	itu,	perlindungan	data	pribadi	
memerlukan	edukasi	yang	berkelanjutan	dan	praktis	(Prasetyo,	S.,	&	Nurdiana,	2021).	
	
Literasi	Digital	di	Kalangan	Pelajar	

Literasi	digital	merujuk	pada	kemampuan	untuk	mengakses,	mengevaluasi,	dan	
menggunakan	 informasi	 melalui	 teknologi	 digital	 secara	 efektif	 dan	 bertanggung	
jawab.	 Dalam	 konteks	 pendidikan,	 literasi	 digital	 sangat	 penting	 untuk	 membantu	
pelajar	memahami	bagaimana	cara	menggunakan	teknologi	dengan	aman	dan	bijak,	
serta	bagaimana	cara	melindungi	data	pribadi	mereka	di	dunia	maya	(S	&	Reftyawati,	
2024).	 Pelajar	 harus	 diberikan	 pemahaman	 tentang	 ancaman-ancaman	 siber	 yang	
mungkin	 mereka	 hadapi	 serta	 cara-cara	 untuk	 menjaga	 privasi	 dan	 data	 pribadi	
mereka.	 Literasi	 digital	 tidak	 hanya	 mencakup	 kemampuan	 mengakses	 dan	
menggunakan	informasi	tetapi	juga	kesadaran	terhadap	risiko	siber.	Studi	oleh	Putri	
dan	Rahmawati	(2020)	menunjukkan	bahwa	literasi	digital	yang	rendah	di	kalangan	
pelajar	meningkatkan	risiko	eksploitasi	data	pribadi.	Mereka	menyarankan	perlunya	
integrasi	 literasi	 digital	 dalam	 kurikulum	 pendidikan	 formal	 untuk	 membangun	
pemahaman	sejak	dini	(Putri,	A.	R.,	&	Rahmawati,	T.	2020).	Penelitian	oleh	Anggraini	
dan	Fitriani	(2020)	menunjukkan	bahwa	tingkat	literasi	digital	di	kalangan	pelajar	di	
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Indonesia	masih	rendah,	terutama	dalam	hal	memahami	pentingnya	melindungi	data	
pribadi.	 Oleh	 karena	 itu,	 pelatihan	 yang	 difokuskan	 pada	 keamanan	 data	 pribadi	
menjadi	sangat	relevan	untuk	meningkatkan	literasi	digital	siswa	di	sekolah-sekolah.	
	
Model	Pendidikan	untuk	Keamanan	Digital	

Model	 pendidikan	 yang	 diterapkan	 dalam	 sosialisasi	 dan	 pelatihan	 mengenai	
keamanan	data	digital	dapat	menggunakan	pendekatan	berbasis	teknologi	informasi,	
di	 mana	 siswa	 tidak	 hanya	 diberi	 pengetahuan	 teoretis	 tetapi	 juga	 keterampilan	
praktis	 untuk	 melindungi	 data	 pribadi	 mereka.	 Salah	 satu	 pendekatan	 yang	 dapat	
digunakan	 adalah	 model	 pembelajaran	 berbasis	 masalah	 (problem-based	
learning/PBL),	 di	mana	 siswa	 diajak	 untuk	menyelesaikan	masalah	 yang	 berkaitan	
dengan	keamanan	digital	dalam	konteks	kehidupan	sehari-hari.	Menurut	Hidayat	dan	
Aisyah	 (2019),	 pembelajaran	 berbasis	 masalah	 dapat	 membantu	 siswa	 memahami	
konsep-konsep	 abstrak	 tentang	 keamanan	data	 dengan	 cara	 yang	 lebih	praktis	 dan	
aplikatif.	 Dengan	menggunakan	 PBL,	 siswa	 dapat	 diajarkan	 untuk	mengidentifikasi	
potensi	 ancaman	 terhadap	 data	 pribadi	 mereka	 dan	 mencari	 solusi	 yang	 tepat.	
Pembelajaran	 berbasis	 masalah	 (PBL)	 merupakan	 pendekatan	 efektif	 dalam	
meningkatkan	pemahaman	siswa	tentang	keamanan	digital.	Hasil	penelitian	Santoso	
et	al.	(2019)	menunjukkan	bahwa	metode	PBL	dapat	meningkatkan	keterlibatan	dan	
pemahaman	siswa	dalam	menghadapi	ancaman	digital	nyata.	Dengan	PBL,	siswa	diajak	
untuk	memecahkan	simulasi	ancaman	siber	sehingga	keterampilan	mereka	menjadi	
lebih	aplikatif	(Santoso,	B.,	Hidayat,	A.,	&	Mulyani,	S.,	2019).	
	
Peran	Teknologi	dalam	Pendidikan	Keamanan	Data	

Teknologi	 memiliki	 peran	 yang	 sangat	 besar	 dalam	 mendukung	 proses	
pendidikan	 mengenai	 keamanan	 data	 digital	 (Hastomo	 et	 al.,	 2024).	 Melalui	
penggunaan	berbagai	platform	e-learning	dan	aplikasi	keamanan	siber,	pelajar	dapat	
diberikan	akses	ke	materi	pembelajaran	yang	relevan	dan	dapat	dipraktikkan	secara	
langsung.	Teknologi	juga	memungkinkan	simulasi	dan	pemodelan	situasi	dunia	maya	
yang	 berbahaya,	 di	 mana	 siswa	 dapat	 belajar	 mengenali	 dan	 mengatasi	 ancaman	
digital.	 Studi	 oleh	 Riyanto	 dan	 Iskandar	 (2022)	 menunjukkan	 bahwa	 penggunaan	
teknologi	dalam	pelatihan	keamanan	data	dapat	meningkatkan	pemahaman	peserta	
mengenai	 cara	 melindungi	 data	 pribadi	 mereka,	 serta	 meningkatkan	 kesadaran	
mereka	akan	pentingnya	perlindungan	data	di	dunia	digital.	Aplikasi-aplikasi	simulasi	
keamanan	 siber	 yang	 tersedia	 dapat	 digunakan	 untuk	 memberikan	 pengalaman	
langsung	 dalam	 menghadapi	 ancaman	 dunia	 maya.	 Teknologi	 memegang	 peranan	
kunci	dalam	mendukung	pendidikan	keamanan	data.	Studi	oleh	Kurniawan	dan	Sari	
(2021)	menunjukkan	bahwa	penggunaan	aplikasi	simulasi	keamanan	siber	di	sekolah	
mampu	meningkatkan	keterampilan	siswa	dalam	mengenali	dan	mengatasi	ancaman	
digital.	Simulasi	ini	memberikan	pengalaman	langsung	yang	mendalam	dibandingkan	
dengan	metode	konvensional	(Kurniawan	&	Sari,	2021).	
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METODE	
Metode	 pelaksanaan	 pengabdian	 ini	menggunakan	 pendekatan	 sosialisasi	 dan	

pelatihan	untuk	meningkatkan	pemahaman	siswa	tentang	keamanan	data	digital	dan	
perlindungan	data	pribadi.	Pelaksanaan	dibagi	menjadi	dua	tahap	utama,	yaitu	tahap	
sosialisasi	 yang	 bertujuan	 untuk	 memperkenalkan	 konsep	 dasar	 tentang	 ancaman	
terhadap	data	pribadi	di	dunia	maya,	serta	tahap	pelatihan	praktis	yang	mengajarkan	
siswa	cara	melindungi	data	mereka	melalui	simulasi	ancaman	digital.	

Pada	 tahap	 sosialisasi,	 materi	 disampaikan	 melalui	 presentasi	 interaktif	 dan	
diskusi	kelompok,	di	mana	siswa	diajak	untuk	mengenali	jenis-jenis	ancaman	digital	
seperti	phishing,	malware,	dan	pencurian	 identitas.	Metode	 ini	menggunakan	media	
visual	seperti	slide	PowerPoint	dan	video	tutorial	yang	menggambarkan	contoh	kasus	
nyata.	 Selama	 pelatihan,	 siswa	 juga	 diberikan	 kesempatan	 untuk	 berdiskusi	 dan	
bertanya	mengenai	topik	yang	dibahas,	yang	akan	memperdalam	pemahaman	mereka.	

Tahap	 pelatihan	 akan	 dilaksanakan	 dengan	 menggunakan	 simulasi	 berbasis	
perangkat	lunak	yang	memungkinkan	siswa	untuk	langsung	merasakan	dampak	dari	
ancaman	 siber	 dan	 cara	 menghadapinya.	 Alat	 dan	 bahan	 yang	 digunakan	 dalam	
simulasi	 ini	 adalah	 aplikasi	 keamanan	 siber	 yang	 dapat	 mensimulasikan	 serangan	
digital	pada	data	pribadi	dan	memberikan	solusi	untuk	melindungi	informasi	tersebut.	
Siswa	akan	diberi	tugas	untuk	menganalisis	ancaman	yang	muncul	dalam	simulasi	dan	
mengimplementasikan	langkah-langkah	mitigasi	yang	telah	dipelajari.	

Instrumen	yang	digunakan	dalam	evaluasi	pelatihan	meliputi	kuesioner	pre-test	
dan	post-test	untuk	mengukur	peningkatan	pemahaman	siswa	mengenai	keamanan	
data.	Kuesioner	ini	mencakup	pertanyaan	terkait	pengetahuan	dasar	tentang	ancaman	
digital,	serta	keterampilan	dalam	melindungi	data	pribadi.	Kisi-kisi	instrumen	evaluasi	
akan	disertakan	sebagai	lampiran	dalam	laporan	pengabdian.	Pelaksanaan	kegiatan	ini	
diharapkan	 dapat	 meningkatkan	 kesadaran	 dan	 literasi	 digital	 siswa	 di	 SMPN	 32	
Padang	terkait	perlindungan	data	pribadi	di	era	digital.		
	
HASIL	DAN	PEMBAHASAN	
HASIL	

Pelaksanaan	pengabdian	kepada	masyarakat	ini	bertujuan	untuk	meningkatkan	
kesadaran	dan	pemahaman	siswa	SMPN	32	Padang	mengenai	pentingnya	keamanan	
data	digital	dan	perlindungan	data	pribadi	di	era	digital.	Kegiatan	ini	diikuti	oleh	50	
siswa	yang	terdiri	dari	dua	kelas	yang	berbeda.	Hasil	yang	diperoleh	dari	pengabdian	
ini	dapat	dilihat	melalui	peningkatan	pemahaman	siswa	mengenai	konsep	keamanan	
data	serta	penerapan	pengetahuan	yang	diperoleh	selama	pelatihan.	
	
1.	Pemahaman	Siswa	Sebelum	dan	Setelah	Pelatihan		

Data	 yang	 diperoleh	 dari	 kuesioner	 pre-test	 dan	 post-test	 menunjukkan	
peningkatan	yang	signifikan	dalam	pemahaman	siswa	tentang	keamanan	data	digital.	
Sebelum	 pelatihan,	 60%	 siswa	 mengaku	 tidak	 mengetahui	 cara	 melindungi	 data	
pribadi	 mereka	 secara	 online.	 Setelah	 pelatihan,	 angka	 ini	 menurun	menjadi	 20%,	



Saputri	et	al.	Edukasi	Keamanan	Data	Digital	Pada	Siswa	SMPN	32	Padang 

 
 
104 

sementara	 80%	 siswa	 melaporkan	 bahwa	 mereka	 sekarang	 lebih	 memahami	 cara	
menjaga	privasi	dan	keamanan	data	mereka,	seperti	mengenali	serangan	phishing	dan	
mengaktifkan	pengaturan	privasi	pada	akun	media	sosial.	
	
2.	Hasil	Simulasi	Keamanan	Digital		

Simulasi	 yang	 dilakukan	menggunakan	 perangkat	 lunak	 keamanan	 siber	 juga	
menunjukkan	hasil	yang	positif.	Dalam	simulasi	serangan	phishing	dan	malware,	85%	
siswa	berhasil	mengidentifikasi	 dan	mengatasi	 ancaman	yang	diberikan,	 sementara	
sisanya	 menunjukkan	 pemahaman	 yang	 cukup	 dalam	 mengenali	 dan	 mengatasi	
serangan	digital.	Hasil	ini	menggambarkan	keberhasilan	pelatihan	dalam	memberikan	
keterampilan	praktis	kepada	siswa	dalam	menghadapi	ancaman	siber.	
	
3.	Respon	Siswa	Terhadap	Pelatihan		

Secara	umum,	respon	siswa	terhadap	pelatihan	 ini	sangat	positif.	Berdasarkan	
hasil	survei	kepuasan	yang	dilakukan	setelah	kegiatan,	90%	siswa	menyatakan	bahwa	
mereka	merasa	pelatihan	ini	sangat	bermanfaat	dan	berharap	ada	pelatihan	serupa	di	
masa	depan.	Sebagian	besar	siswa	mengungkapkan	bahwa	mereka	kini	lebih	berhati-
hati	dalam	berbagi	informasi	pribadi	di	dunia	maya	dan	lebih	memahami	pentingnya	
pengamanan	data	pribadi.	

Tabel	1:	Hasil	Pre-test	dan	Post-test	Pemahaman	Keamanan	Data	Digital	Siswa	

Kategori	
Pre-test	
(%)	

Post-test	
(%)	

Mengetahui	cara	melindungi	data	pribadi	di	dunia	maya	 40%	 80%	

Mengetahui	ancaman	siber	seperti	phishing	dan	
malware	 35%	 75%	

Menggunakan	pengaturan	privasi	di	media	sosial	 30%	 70%	

Mengidentifikasi	ancaman	digital	dalam	simulasi	 -	 85%	
	
PEMBAHASAN	

Hasil	 pengabdian	 ini	menunjukkan	 bahwa	 sosialisasi	 dan	 pelatihan	mengenai	
keamanan	 data	 pribadi	 dapat	 meningkatkan	 pemahaman	 dan	 keterampilan	 siswa	
dalam	melindungi	data	mereka	dari	ancaman	digital.	Hasil	pre-test	dan	post-test	yang	
menunjukkan	peningkatan	yang	signifikan	menegaskan	bahwa	siswa	yang	sebelumnya	
kurang	memiliki	pengetahuan	tentang	pentingnya	pengamanan	data	pribadi	kini	lebih	
paham	tentang	bagaimana	cara	menjaga	privasi	mereka	di	dunia	maya.	Hal	ini	sejalan	
dengan	 penelitian	 Suwito,	 Yuliani,	 dan	 Setiyadi	 (2021)	 yang	 menyebutkan	 bahwa	
peningkatan	literasi	digital	sangat	penting	untuk	mengurangi	risiko	ancaman	terhadap	
data	pribadi,	terutama	di	kalangan	generasi	muda.	

	Dalam	 konteks	 pelatihan,	 metode	 yang	 digunakan	 dalam	 pengabdian	 ini—	
termasuk	 simulasi	 berbasis	 perangkat	 lunak—terbukti	 efektif	 dalam	 memberikan	
pengalaman	langsung	kepada	siswa	dalam	mengidentifikasi	dan	mengatasi	ancaman	
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siber.	Hidayat	dan	Aisyah	(2019)	menyatakan	bahwa	pembelajaran	berbasis	masalah	
(problem-based	 learning)	 adalah	 metode	 yang	 efektif	 dalam	 meningkatkan	
pemahaman	 siswa	 terhadap	 topik-topik	 yang	 kompleks	 seperti	 keamanan	 siber.	
Dengan	 memberikan	 pengalaman	 simulasi,	 siswa	 dapat	 belajar	 melalui	 praktek	
langsung	tentang	cara	melindungi	data	mereka,	yang	 lebih	mendalam	dibandingkan	
hanya	dengan	teori	semata.	

Hasil	 dari	 simulasi	 serangan	 phishing	 dan	 malware	 mengindikasikan	 bahwa	
siswa	dapat	dengan	 cepat	mengidentifikasi	 ancaman	digital	 dan	merespons	dengan	
langkah-langkah	mitigasi	yang	tepat.	Ini	menunjukkan	bahwa	pelatihan	yang	diberikan	
tidak	 hanya	 terbatas	 pada	 pengetahuan	 teoretis,	 tetapi	 juga	 mampu	 memberikan	
keterampilan	praktis	 yang	berguna	dalam	menghadapi	 ancaman	digital	 yang	 sering	
terjadi.	Hal	ini	mendukung	temuan	dalam	penelitian	Riyanto	dan	Iskandar	(2022)	yang	
menyebutkan	bahwa	aplikasi	teknologi	untuk	simulasi	ancaman	dapat	meningkatkan	
kesadaran	dan	pemahaman	peserta	terhadap	pentingnya	pengamanan	data	pribadi	di	
dunia	maya.	

Selain	itu,	hasil	survei	kepuasan	menunjukkan	bahwa	90%	siswa	merasa	bahwa	
pelatihan	 ini	 memberikan	 manfaat	 besar	 dan	 berharap	 ada	 kelanjutan	 pelatihan	
serupa	 di	 masa	 depan.	 Ini	 menggambarkan	 tingginya	 antusiasme	 siswa	 terhadap	
pelatihan	keamanan	data	digital,	yang	 juga	mencerminkan	meningkatnya	kesadaran	
mereka	 tentang	pentingnya	menjaga	privasi	dan	keamanan	 informasi	pribadi	di	era	
digital.	Penelitian	oleh	Anggraini	dan	Fitriani	(2020)	mengungkapkan	bahwa	pelatihan	
dan	 sosialisasi	 yang	 berkelanjutan	 sangat	 diperlukan	 untuk	 memperkuat	 literasi	
digital	dan	kesadaran	terhadap	perlindungan	data	pribadi	di	kalangan	pelajar.	

Dengan	 demikian,	 pelaksanaan	 pengabdian	 ini	 tidak	 hanya	 berhasil	
meningkatkan	 pemahaman	 teori	 tentang	 keamanan	 data	 pribadi,	 tetapi	 juga	
memberikan	keterampilan	praktis	yang	dapat	diterapkan	oleh	siswa	dalam	kehidupan	
sehari-hari.	 Penggunaan	 teknologi	 dan	 simulasi	 berbasis	 perangkat	 lunak	 terbukti	
efektif	 dalam	 meningkatkan	 pemahaman	 siswa	 terhadap	 ancaman	 digital,	 serta	
memperkuat	keterampilan	mereka	dalam	mengatasi	risiko	yang	dapat	terjadi	di	dunia	
maya.	
	
SIMPULAN	

Edukasi	 keamanan	 data	 digital	 di	 SMPN	 32	 Padang	menegaskan	 keberhasilan	
pelaksanaan	 dalam	 meningkatkan	 kesadaran	 dan	 keterampilan	 siswa	 dalam	
melindungi	data	pribadi	di	era	digital.	Berdasarkan	hasil	pre-test	dan	post-test,	terlihat	
peningkatan	 signifikan	 dalam	 pemahaman	 siswa	 tentang	 ancaman	 siber	 dan	
penerapan	praktik	keamanan.	Pendekatan	edukatif	yang	aplikatif,	termasuk	simulasi	
berbasis	perangkat	lunak,	membekali	siswa	dengan	keterampilan	praktis	yang	relevan,	
sehingga	mampu	menghadapi	tantangan	dunia	digital	secara	mandiri.	Program	ini	juga	
menunjukkan	kompatibilitas	antara	harapan	awal	untuk	meningkatkan	literasi	digital	
dan	hasil	nyata	berupa	peningkatan	kesadaran	dan	keterampilan	siswa.	

Ke	depan,	program	 ini	memiliki	prospek	pengembangan	yang	 luas,	khususnya	
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dalam	implementasi	di	sekolah-sekolah	lain	sebagai	model	edukasi	keamanan	digital.	
Penerapan	berkelanjutan	dan	adaptasi	materi	pelatihan	sesuai	dengan	perkembangan	
teknologi	 siber	 dapat	 memperkuat	 efektivitas	 program	 ini.	 Prospek	 aplikasinya	
mencakup	integrasi	kurikulum	literasi	digital	formal	dan	kolaborasi	dengan	lembaga	
keamanan	 siber	 untuk	 meningkatkan	 kualitas	 pelatihan.	 Dengan	 demikian,	 hasil	
pengabdian	ini	tidak	hanya	berdampak	jangka	pendek	tetapi	juga	berpotensi	menjadi	
fondasi	penting	dalam	membangun	budaya	aman	digital	di	kalangan	pelajar.	
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